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A I’heure du numérique,
sommes-nous encore
libres de nos choix
politiques ?

Illustration de Maéva JALLAIS

EDITO

I'heure actuelle, nous sommes de plus en plus sur nos téléphones,

et de ce fait nous consommons du contenu en ligne, notamment

pour consulter des actualités, a plus forte raison en période
electorale. Mais puisque que nous utilisons de plus en plus ces outils du
XXIéme siécle, ne serions nous pas soumis a ces dérives ?
En effet nous pouvons légitimement nous demander si a T'heure du
numérique, nous sommes toujours libres de nos choix politiques. Force est
de constater que l'utilisation de ces applications devient quotidienne, et que
les figures politiques sont de plus en plus présentes sur le net, nous avons
décidé de nous intéresser a ce sujet. Alors, que se passe- t il quand la
politique et le numérique s'entremélent?

Edito par Ludovic RESSEGUIER

Pour ce faire et durant toute notre
investigation sur ce sujet, nous nous
sommes posés une question clé, a savoir si
la liberté d'opinion est mise a mal. En effet,
nous pouvons constater que lors dune
¢lection présidentielle, les réseaux sociaux
et le net en général, sont utilisés a des fins
politiques, malheureusement, la frontiere
est mince entre communication et
manipulation.

Entre [lutilisation des cookies, la
conservation des données et l'utilisation de
ces données qui restent encore floues, ou
se situe la limite a ne pas franchir pour
garantir la protection de la vie privée de
l'utilisateur ?

Si 92 % des francais trouvent leurs
données précieuses, seulement 48 % se
disent protégés. La liberté sur internet est
un sujet majeur de notre époque et sa
pérennité est mise en jeu au cours
des années a venir.
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LES EFFETS DU
NUMERIQUE

- article inedit -
Les effets pervers du numérique sur le débat démocratique

n 2022, le monde est majoritairement constitué
de régimes démocratiques. En ce qui concerne
I’Occident ,les démocraties occidentales reposent

sur un pilier fondamental : la libre circulation
des informations. Ce principe est garanti par la

constitution et découle de la liberté d’expression,
d'opinion ou encore de penser. Le choix des citoyens
seraient donc tout naturellement basés sur cette

pluralité d’informations, garantie par les médias ou
encore les réseaux sociaux, deux sources d’informations,

une plus fiables que l'autre.
Cest notamment le constat fait par le professeur en

psychologie John Baron. Selon lui , un choix politique
doit étre le résultat d’'un débat entre avis divergent. Il
faudrait donc soumettre notre jugement a des avis qui ne
sont pas les notres. Repr sentation i l\e d€ fikre
) ) ion illustrant la by

Cette théorie est également soutenue par John Stuart Mill,

exposé dans son livre On Liberty. En effet, il constate qu’un avis est digne de confiance seulement quand
il est soumis aux critiques d’autrui. Ainsi nous avons toutes les cartes en mains pour nous faire notre
propre avis puisque nous avons pu écouter les avis d’autres personnes et donc avoir eu plusieurs points
de vue. Cette méthode est d’ailleurs utilisée dans le monde scientifique.

Cependant les réseaux sociaux sont maintenant devenue l'une des sources d’informations si ce n’est
pas la seule pour certains individus et viennent donc bousculer cette théorie.
En quelques clics nous sommes consommateurs mais aussi producteurs d’informations, ce qui conduit a
une montagne de production d’informations. Face a cela, les réseaux sociaux
se dotent d’algorithmes pour trier, classer et filtrer ces données. Ainsi, seulement les informations qui
nous correspondent nous seront proposées . Le principe de John Baron n’est donc pas appliqué et nous
faisons face au principe de bulle de filtre. En effet nous sommes de moins en moins confrontés a des avis
divergents ,et de ce fait, nous nous enfermons dans une bulle qui ne laisse passer que les avis en accord
avec le notre, ce qui peut mener a des réactions disproportionnées , voire violentes. Nous faisons alors
face a la polarisation des débats. Les réseaux sociaux ne sont pas les seuls a subir ce probleme. Les
moteurs de recherches par exemple avec leurs systemes d’algorithmes de recommandations ne sont pas
épargnés par ce phénomene.

Ludovic RESSEGUIER
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L'expert en cybersécurité Nicolas Arpagian nous a aiguillé sur sa
perception d'une possible croissance des biais de manipulation de
l'opinion politique par l'intermédiaire du numérique.

fin de bien comprendre la question nous devons dors et déja analyser les
termes qui la composent. Nicolas Arpagian nous amene a nous méfier de la
signification de certains énoncés afin d’étre certain de comprendre le sujet

dans le sens voulu. « Il faut déja considérer le terme « politique ». Il ne s’agit pas que d’un
clivage gauche-droite ou de I'actualité électorale mais bien de sujets de société en général.

Cela va des questions de mceurs, aux choix environnementaux».
A Porigine ces sujets sont structurés et diffusés par des médias publics et professionnels qui prennent en compte

et assument toute responsabilité éditoriale et juridique qui pourraient survenir en cas de contenu mensonger ou
déformé. Dorénavant un nouveau canal s’est ajouté aux médias déja présents, il s’agit des réseaux sociaux. Par
leur grand nombre et leur diversité, ils détiennent tous les avantages comme nous I’a dit Nicolas Arpagian : «La
modicité des cotlits de production, la quasi-gratuité des cotts de diffusion et ’amplification de la circulation des
messages permettent de transformer chacun en producteur et diffuseur de contenus éditoriaux». I faut
néanmoins garder son esprit critique et son propre jugement face a ce type de publications car ceux qui les
produisent ne sont ainsi confrontés a aucun controle et ne doivent répondre a aucune loi. Il est alors important
de ne pas catégoriser ce type de contenu comme information comme I’a précisé notre expert « mais bien de
contenu des lors que les principes de base du traitement journalistique ne sont pas appliqués (vérification des
faits et des identités,...)».

Plus récemment sont apparues les deepfakes, des montages informatiques qui permettent grace a l'intelligence
artificielle de superposer des fichiers audio et/ou vidéos afin de créer n’importe quelle situation voulue, ce type
de pratique est bien souvent utilisé afin d’attiser la haine envers une personne ou une cause.

Ce procédé touche la grande majorité des pays, il serait compliqué d’en déterminer lequel d’entre eux en est le
plus touché mais chacun se doit d’agir en matiere de prévention afin de contrer de tels mensonges.
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Selma DARKAQUI . Tiana SCISCO, a partir des propos recueillis par mail le 16 avril

RETOUR DU TRAVAIL vy
75%

Nous avons réalisé une enquéte d’opinion au sein de
notre établissement, aupres de 60 personnes en age de
voter et 60 personnes encore mineurs. Cela nous a permis
de mieux cerner les enjeux du sujet, et de voir le regard
que porte deux générations différentes sur la liberté a 1'
heure du numérique.

Un intérét fort pour la politique est constaté chez les deux
générations: 87% des adolescents auraient voté cette
année si cela avait été possible et 89% des adultes sont
allés voter cette année.

Néanmoins 92% des adultes trouvent que le vote des
Frangais est de plus en plus influencé. Cela souligne une  25%
certaine méfiance grandissante chez les adultes est
observé dans notre sondage vis a vis des réseaux sociaux:

les deux générations s’accordent a ne pas croire au
principe de bulle de filtre. Selon 54% des adultes et 88%

des adolescents, les réseaux sociaux leurs permettent
d'avoir l'avis de plusieurs personnes méme si nous 0%
constatons d'une réticence chez les adultes. Finalement, Réseaux sociaux Méedias traditionnels (TV,radios)
ces deux générations ont diverses différences, notamment

a travers leurs sources d’informations et leurs degrés de [ Adultes
méfiance a propos des réseaux sociaux. Ludovic RESSEGUIER Il Adolescents

50%
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FENSE !

Les libertés sont souvent perturbées par toutes sortes de
choses . C'est le cas du Microtargetting et De
l'astroturfing qui sont souvent utilisés lors des

campagnes électorales. En France, le fonctionnement
des techniques d'astroturfing est enseigné dans les
instituts d'études politiques . Le microtargetting est une
stratégie qui utilise les données des consommateurs
pour identifier les intéréts d’individus spécifiques ou de
petits groupes d’individus partageant les mémes idées et
influencer leurs pensées politiques .

e nos jours, les la plupart des personnes sont
influencées via les réseaux sociaux. En premier lieu

il faut se mettre a I'esprit que le plus grand mono-
pole de désinformations sont les réseaux sociaux tel que

Twitter,Instagram,Facebook... En effet, il faut savoir qu’il
faut se protéger des Fake News ce sont des nouvelles qui ont
un intérét personnel,politique ou économique. Elles sont
présentes lors de grand évenements notamment lors
d’élections présidentielle ou des débat politiques tendus. Ces
Fake news veulent susciter un sentiment chez le lecteur. Il y

a aussi d’autres formes de manipulations telles que le
microtargeting et Iastrotufing républicains . Cette "technique"” de divulgation
d'informations pour tourner en sa faveur sa campagne

électorale est illégale . L'Astroturfing est une technique
de propagande utilisée pour faire de la publicité ou
encore pour les campagnes politiques , par exemple la
campagne de Eric Zemmour.

Par exemple , Donald Trump en 2017 , utilise le réseau

social Facebook pour léguer des données aux

Comment nous défendre de ce genre de manipulation ?
Pour commencerpour nous défendre de I’Astrotufing nous
pouvons faire comme les Fake news: il faut vérifier la
provenance du message. Pour le microtargeting, il faut
simplement étre sensibiliser, utiliser un VPN et ne pas faire
confiance a tout ce qui se trame sur les réseaux sociaux.
Cindy MERIC-BUZENAC
D’autre part, nous avons une derniére chose La DGSI (Direction
générale de la Sécurité Intérieure) qui permet de repérer les opérations
de déstabilisation clandestine, de déterminer leur éventuels
commanditaires et de détecter les relais. Ces missions de repérages sont
fait en partenariat avec d’autres services de renseignements et essaies
de minimiser lintrusion de mauvaises informations étrangeres
nommeées Virginum.
Pour finir le témoignage de Nicolas Arpagian nous a une nouvelle fois
aiguillé. Selon lui pour étre conscient des dangers sur les réseaux
sociaux, nous devons prendre en compte trois principes : Education,
Esprit critique et Investigation. Tout d’abord lorsque nous avons une
publication, il faut prendre le temps de réfléchir et vérifier les
AT <\ informations mises a notre disposition afin de vérifier si cette
Antivax s 5= : publication est sans danger ou si elle ne lest pas. D’aprés Nicolas
' e Arpagian, nous avons tout a y gagner car « nous sommes des citoyens
attachés a nos libertés individuelles » et qu'exercer son esprit critique
vaut mieux qu' «une censure a titre préventif d'informations qui
peuvent étre qualifiées a tort de problématiques »

Ali BOUKRA-TAHTOUB

Image illustrant I'Astroturfing effectuée
par Eric Zemmour
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